13. Virusok és egyéb szoftveres karokozok (3.1)

Definialja a virus fogalmat!

Ismertesse a virusok kozos jellemzoit!

Jellemezze a virusok fobb osztalyait!

Milyen jelei vannak a virusfertézésnek, hogy ismerheto fel?
Hogyan tud védekezni a virusok ellen?

Hogyan csoportositjuk az antivirus programokat?

Manapsag naponta keletkeznek 0j virusok, amelyek egyre nagyobb karokat okoznak, és egyre
iigyesebben rejtik el magukat a viruskeresé programok elél. Az internet €s a szamitogépes
halozatok elterjedésével hatarok nélkiil, egyre nagyobb teriileteken tamadnak.
Szamitogépvirus fogalma:
Olyan specialis, 6nmagat szaporitani képes program, amely mas programokba beépiilve
kiilonboz6 karos hatasokat idéz eld.
Részei:

fert6z6 rész: a virust a gazdaprogramba masolja,

rombolo rész: a karosito hatast fejti ki.

Virusok leginkabb négy -féle médon Keriilnek a szamitégépekre

- a webbongészon keresztiil, bongészés kozben,
- spameken keresztiil (spamekben érkeznek)

- letoltott fajlokkal

- és fert6zott adathordozokkal.

A virusok altalanos jellemzoi
* Rosszindulatt szoftver
« Altalaban arto szandékkal készitették ket;
» Zavaroak, tulterhelhetik a gép eréforrasait
* Szaporodik és fertéz
* Informadciot tovabbithatnak a gépilinkrdl (spyware)
* Nagyon kis méret;
 Futtathaté allomanyokat képesek megfertézni;
» Gyakran akar valogatva, id6zitve tonkretesznek mas fajlokat;
* Rejtetten miikddnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;
+ Egyre fejlettebb intelligencidval rendelkeznek, pl. valtoztathatjdk sajat kodjukat és
aktivitasukat

Boot virusok

A bootszektor-fert6z6 virusok a szamitogépeknek azt a részét hasznaljak ki, hogy az
operacios rendszer is lemezrdl t6ltddik be. A virusok arra a lemezteriiletre irjdk magukat, ahol
normalis esetben az operacids rendszert inditod rész van, tehat amikor a gép (BIOS)
megprobalja betdlteni a rendszert, helyette a virust fogja elinditani. A virus utana elinditja a
rendszert is, de ekkor mar a memoriaban van.

Programvirusok (Allomany, fajl)

A fajl-fert6zo virusok futtathat6 programokat fertéznek meg (.EXE, .COM, .SYS, stb.
kiterjesztésiicket). Ha egy fert6zott program elindul, a virus kédja bekertil a memoriaba,
aktivizalddik és elkezdhet més programokra atterjedni. Fertézéskor a virus mindig olyan
programokat keres, amiket még nem fert6zott meg, igy novelve masolatainak a szamat.



Férgek

A féregvirus olyan szamitogépes kod, amely a felhasznalod beavatkozasa nélkiil terjed. A
legtobb féreg e-mail mellékletként sziiletik meg, amely megnyitdsakor megfertdzi a
szamitogépet. A féreg a fertézott szamitogépen olyan fajlokat keres, mint a cimjegyzékek
vagy ideiglenes weblapok, amelyek e-mail cimeket tartalmaznak. A féreg arra hasznalja a
cimeket, hogy fert6zott e-maileket kiildjon, és gyakran lemasolja (vagy meghamisitja) a
,Felado” cimét az e-mailekben, igy ugy tiinhet, mintha a fert6zott levél ismerdstdl érkezne.
Ezutan a férgek automatikusan terjednek e-maileken, haldzatokon vagy az operacios
rendszerek résein keresztiil, gyakran még azelott ellepve a rendszereket, miel6tt észlelni
lehetne 6ket. A féregvirusok nem minden esetben pusztito jelleglieck a szamitdégépre nézve, de
altalaban problémat okoznak a szamitogép €s a haldzat teljesitményében ¢és stabilitasdban.
Traojai programok

A tréjai programok olyan artalmatlannak tiind 6nallo alkalmazasok, amelyek elsé pillantasra
hasznos alkalmazasnak tiinnek, mikozben kartékony kodot tartalmaznak, esetleg virust
tartalmazd programok (pl. jaték vagy animacid), amiket a gyanttlan felhaszndl6 elindit, s
feltelepiti a virust.

Nem igazi virusok, mert nem tartalmaz szaporitéo részt, a felhasznald altal jova nem
hagyott miiveleteket hajtanak végre a fertdzott gépeken: pl. torlik a merevlemezen talalhatod
adatokat, lefagyasztjak a rendszert vagy bizalmas informacidkat lopnak ¢és kiildenek el egy
harmadik személynek. Nem fertéznek programokat vagy adatokat, és nem oOnalléan
hatolnak be a szamitégépbe, hanem rosszindulati felhasznalok, mint "hasznos" szoftvert
terjesztik, vagy elektronikus levélben érkeznek. Hatasukat csak az elinditasuk utan fejtik ki.
Levélszemét, atverés, kémprogramok

Nem virusok ugyan, de terjedésiik hasonld a virusokéhoz. A felhasznalok terjesztik az
interneten a jopofa szovegeket, lancleveleket, rémhireket, kacsakat, atveréseket (hoax).
Levélszemét (spam) a kéretlen reklamot tartalmazo cégek altal kiildott levél is.

A kémprogramok bizalmas adatainkat (jelszavak, IP cim, email cimek, szamlaszam!, stb.)
fiirkészik ki. Kémprogramok (Spyware): Célja, hogy adatokat gyiijtsenek személyekrdl, vagy
szervezetekrdl azok tudta nélkiil a szamitogép-halézatokon. Az informécidszerzés célja
lehet békésebb, példaul reklamanyagok eljuttatisa a kiemelt cimekre, de ellophatjak a
szamlaszamainkat, jelszavainkat, vagy mas személyes adatainkat.

Virusfertézés felismerése, jelei

o Csokkent memoria méret, megndvekedett memoria hasznélat

o Hirtelen, esetenként nagymértékben lelassult szamitogép miiveletek

o Késlekedés egy program elinduldsakor

o Indokolatlan €s / vagy megmagyarazhatatlan valtozasok program vagy mas
allomanyok tartalmaban, modosulasanak idépontjdban

e Rendellenes “Write protection error” (irasvédelem hiba) iizenet

e Alemezmeghajtok hibasan kezdenek el miikddni: tévesztenek, nem talaljak, rosszul
olvassak be a keért tételt.

o Windows indulasakor hibak, esetleg induldsképtelenség, ciklikus bootolas

Aktiv idészakban mar joval egyértelmiibb a helyzet (de akkor mar fajhatjuk...):

e A szamitogép nem indul be.

e A virus egy észlelhetd lizenettel, hangjelenséggel vagy képernydabraval véteti észre
magat.

e Megvaltoznak az informaciok

e Bizonyos alloményokat nem lehet betolteni vagy elinditani




« Alloményok eltiinnek
e A merevlemez leformattalodik

Védekezési lehetoségek

1. Viruskeresd program telepitése. A virusok felderitésére, illetve elpusztitdsara
valamilyen viruskeresd, illetve virusirté programot hasznalunk. Altalaban a keresést és
az irtast egy programmal el tudjuk végezni.

2. Soha ne nyissuk meg a gyanus fajlokat. Nem szabad megnyitni, hanem t6rolni kell az

ismeretlen, gyans vagy nem megbizhatd forrasbol szarmazéd e-mailekhez csatolt

fajlokat; illetve érdemes a viruskeresé programmal ellendriztetni a CD-rél, DVD-16l,

pendrive-rol, flopirol szarmazo idegen fajlokat.

Adatainkrol rendszeresen €s gyakran készitsiink biztonsagi mentést

legyen tiszta és irasvédett rendszerlemeziink (fert6zés esetén errél indithatjuk a gépet);

fontos adatok irasvédetté tétele;

a beérkezo levelek, lemezen szallitott adatok hasznalat el6tti ellendrzésével;

internetes tamadasok elleni hasznaljunk tiizfalat; Tizfal: (firewall) szoftveres vagy

hardweres architektara Célja: biztositani, a haldézaton keresztiil egy adott szamitogépbe

ne torténhessen illetéktelen behatolas.
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Antivirus termékek

A virusirt6 vagy antivirus program szoftveres vagy hardveres architektira, célja annak
biztositasa, hogy a hal6zatba vagy egy adott szamitogépbe ne juthasson be olyan allomany,
mely karokozast, illetéktelen adatgytlijtést vagy barmely, a felhasznél6 altal nem engedélyezett
miveletet hajt végre.

A virusok felfedezését a virusaldirasok teszik lehetdvé, amelyek egy virusra jellemzd
kodsorozatok. Ezeket, a virusaldiradsokat, tartalmaz6 fajlokat folyamatosan kell frissiteni. Nem
elég egyszer telepiteni, hanem folyamatosan meg kell Gjitani.

Vannak polimorf virusok, vagyis miikodés kozben atalakulnak, felkutatasukra a heurisztikus
keresés javasolt. Ebben az esetben a virusirtd a beépitett analizalo algoritmusok (mesterséges
intelligencia) segitségével azonositja a virusokat.

A modern virusirtok kombinaljak tehat a hagyomanyos (virusdefinicids adatbazison alapuld)
védelmet a modern heurisztikus védelemmel, és igy nagyobb biztonsagot adnak a
felhasznaloknak.

A védekezés legjobb modszere, ha viruspajzsot haszndlunk. Barmilyen miiveletet végziink
allanddan, figyel, €s ha felismer egy virust, akkor megszakitja a miiveletet, s jelez szdmunkra,
ez nagyon hasznos, viszont hatrdnya, hogy nagyon lelassitja a szamitogépet. Fontos
megjegyezni, hogy tokéletes virusvédelem nincs. Nem létezik olyan program, amely minden
virust ismerne.

Viruskereso szoftverek ellendrzik a bejovo e-mailek tartalmat (€s a szamitogépen 1évo
fajlokat), és azokban virusokra utalo jeleket keres. Ha virust talal, torli vagy karanténba
helyezi azt. Mivel minden honapban t6bb szaz 0 virus jelenik meg, minden viruskeresd
szoftvert rendszeresen frissiteni kell a legujabb virusdefiniciokkal, hogy a szoftver a legijabb
virusokat is megtalédlja. Olyan szoftver kell, amely automatikusan let6lti a legijabb
definiciokat és programfrissitéseket az internetrdl.



A legismertebb virusirtd programok kozé tartozik a Virus Buster, a Norton AntiVirus,
NOD 32 Antivirus System, Panda Antivirus.

Az AV termékek miikodés szerinti tipusai

1. Virus keresd: olyan program, melyet elinditva az ellen6rzi a memoriat majd a
hattértarakat, és kijelzi ha virust talalt.

2. Virus irto: az a termék, amelyet kiilon elinditva azt, a felfedezett fert6zést
eltavolitja a géprol.

3. Integralt virus keresd és irto: a két folyamatot egy program végzi.

4. Virus figyelé: Végiil virus figyeld az a program, mely a memoridban maradva

folyamatosan végzi munkajat.



